Sciences Numériques et Technologie 2nde

Théme 2 : le WEB Le fonctionnement du web RESSOURCES

1. L'URL.

Une URL (Uniform Ressource Locator) est I'adresse d'une ressource d'un site Web. Elle indique ou se trouve cette
ressource dans l'arborescence du site :

https://fr.wikipedia.org/wiki/lUniform_Resource_Locator
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Protocole utilisé. Dans Nom de domaine Chemin vers le fichier.
cecas: I_e h_ttp. Ici le fichier Uniform Resource Locator.html
Le « s » indique que la se trouve dans le dossier /wiki

page est sécurisée, le
dialogue entre le serveur
et le client est crypté

2. Les échanges clients serveurs - Les requétes HTTP.

Le Web s’appuie sur un dialogue entre clients et serveurs. Les clients sont des applications 6 e Q O %
qui se connectent au Web, comme les navigateurs.

] . . ] 1: requéte
lls envoient des requétes (1) aux serveurs ou sont stockées les > -
données. Ces requétes utilisent le protocole HTTP (HyperText R S
: 2 (év.) : génératior de
Transfert Protocol), permettant aux clients et au serveur de i |
communiquer entre eux pour afficher une page web. B paae

Visiteur  Client 3 : réponse Serveur
Exemple de requéte Version Nom de domaine Identifiant du
du protocole du serveur navigateur utilisé

GET /HTTP/1.1 = ' - | ‘)

Host: www.lyc-7mares-maurepas.ac-versailles.fr
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:69.0) Gecko/20100101

Firefox/69.0 : .
Indique que le client

Accept: text/html < va rgcev?)ir du HTML

Accept-Language: fr,fr-FR;q=0.8,en-US;q=0.5,en;q=0.3 <« N

Accept-Encoding: gzip, deflate
Referer: http://www.lyc-7mares-maurepas.ac-versailles.fr/

Langage accepté

A Adresse de la page visitée Defini quel sera
précédente sur laquelle un lien a été suivi  I'encodage du contenu

Avez-vous repéré le terme « GET » ? C’est le nom de la méthode qui permet au client de demander au serveur I'accés a
une ressource disponible.

Une fois la requéte regue, le serveur renvoie une réponse (3).

Exemple de réponse du serveur

HTTP/1.1 200 OK )
Date: Fri, 25 Oct 2019 16:44:59 GMT

Server: Apache/2.2.22 (Debian)

X-Powered-By: PHP/5.2.17-0.crdp.0

P3P: CP="NOI ADM DEV PSAi COM NAV OUR OTRo STP IND DEM"

ETag: 38f2df76b2dedsebfe268b7fB4a9feaf

Cache-Control: no-cache A Z
Pragma: no-cache >-En‘tete de reponse
Set-Cookie: c9alf7677a29cl8bee24af@dd03599al=fr-FR; expires=Sat, 24-0ct-2020 16:44:59 GMT; path=/

Vary: Accept-Encoding

Content-Encoding: gzip

Content-Length: 6127

Connection: close

Content-Type: text/html .

<!DOCTYPE html>

<html dir="1tr" lang="fr-fr"> Contenu HTML
qui permet a votre navigateur
d’afficher la page web

<head>
<base href="http://www.lyc-7mares-maurepas.ac-versailles. fr/JOOMLA/index.php/fr/" /=
<meta http-equiv="content-type" content="text/html; charset=utf-8" /=
<meta name="keywords" content="lycée, lycee, pédagogie, pedagogie, L7M 17m,lycée les 7 mares, lycee sept mares, 7mares maurepas,
7 mares Elancourt, 7 mares élancourt, BTS , BTSNRC, NRC" />
<meta name="description” content="Site officiel du lycée les 7 mares - Maurepas bassin de Saint Quentin en Yvelines - Yvelines" /=
<meta name="generator" content="Joomla! - Open Source Content Management" />
<titlesLycée Les Sept Mares - Accueil</titles

Rencontres La trousse & projets : les jardins
parents/professeurs de des 7 Mares
3 premiere et de terminale )

Avez-vous repéré HTTP/1.1 ? C’est la version du protocole HTTP. i =
Avez-vous repéré 200 OK ? Cela indique la réussite d’'une requéte.




3. La sécurité
Sur internet, les informations transitent par défaut en clair. Cela veut dire que lorsque vous accédez a un site Internet,
les messages échangés entre votre ordinateur et le serveur sont transmis peuvent étre interceptés.

Le protocole HTTPS (HyperText Transfer Protocol Secure) est la combinaison du HTTP avec une couche de
chiffrement.
Ce protocole permet aussi d’authentifier le site web via un certificat numérique.

Https assure la sécurité des échanges

Pour assurer la confidentialité des communications entre un ordinateur et un serveur, il est notamment possible d'utiliser le
protocole HTTPS qui est donc sécurisé.

Par "sécurisé" on entend que les données sont chiffrées avant d'étre transmises sur le réseau. Seul le possesseur de la
clé de déchiffrement sera en mesure de lire les données transmises sur le réseau.

Celui-ci est identifiable :
- par la présence d’'un "s" apres le http ; < ¢ oo b
- par la présence du symbole du cadenas fermé.

Il faut savoir que tous les serveurs ne géerent pas ce protocole. D'un point de vue strictement pratique il est nécessaire de
bien vérifier que le protocole https est effectivement utilisé avant de transmettre des données sensibles
(coordonnées bancaires...). Si ce n'est pas le cas, passez votre chemin, car toute personne qui interceptera les paquets
de données sera en mesure de lire vos données sensibles.

En cliquant sur le cadenas, il est possible d'afficher le certificat numérique, d’avoir des informations sur les cookies...

' C. cNiL| x _
cnil.fr < C & ailfr
E Applicatio | 5 connexion est sécurisée x Lecteur d tificat iL.F *
i . i .ecteur du certificat : www.cnil.Fr
Informations sur la page - https:/fwww.cnil.fr/ |
— Vos informations, comme vos mots de Gantral | Détall |
il 7 ¢ néral | Détals
_O = ' ﬁ passe ou vos numéros de carte de
L == paiement, sont privées lorsqu'elles sont

Genéral Meédias Permissions transmises a ce site. En savoir plus steveriie .
Ce certficat a été vérifié pour les utlisations suivantes:

Identité du site web Certificat du serveur SSL

¥ . . |
Siteweb : www.cnil.fr B Certificat (valide)
Propriétaire: Ce site web ne Fournit pas d’informations sur son propriétaire. 3 CreED

& Cookies (4 en cours d'utilisation)

Nor

Vérifiée par: DHIMYOTIS Afficher le certificat
Expire le: 5juin2020

INFORMATIQUE ET LIBERTES

% Paramétres desite uni 1000012200033

Vie privée et historique Emis par

Ai-je déja visité ce site web auparavant ? Oui, 57 fois ’i“ “

Ce slkeu\{eb conserve-t-il des informations sur Oui, dvescook'lesetWZBKo de Effacer les cookies et les données de sites Uni n (OU)
mon ordinateur ? données de sites

:"\vle-Jbe;m mot de passe enregistré pour ce site Non S e fea I

Détails techniques

Connexion chiffrée (clés TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, 128 bits, TLS 1.2) Comm  Empreintes

La page actuellement affichée a été chiffrée avant d'avoir été envoyée sur Internet. Empreinte SHA256
Le chiffrement rend trés difficile aux personnes non autorisées la visualisation de la page durant son transit entre ordinateurs.
Ilest donc trés improbable que quelqu'un puisse lire cette page durant son transit sur le réseau.

Empreinte SHA
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